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Abstract

In the increasingly sophisticated technological developments, the exchange of information and data
on internet media is very easy so that the privacy of such data or information really requires a good
security. In the application of security, there are not enough good safeguards, but unique safeguards.
Steganography is a technique of hiding messages in a medium for inserting a message or cover
image, so that the presence of the secret message that is inserted cannot be seen directly. Algorithm
Last significant bit (LSB) is part of a binary data sequence (base two) that has the least significant /
smallest value. It is located at the far right of the bit sequence. To test the durability of the algorithm,
this test tests the quality of the image after experiencing the steganography process, tests that will be
carried out such as imperceptibility and fidelity. Then for testing using the attack will be carried out
by attacking the stego image by rotating and resizing the image, then proceed with recovery. From
the test results it can be concluded that the percentage of steganographic image resistance to rotate
and resize attacks is very weak. Meanwhile, based on the fidelity test results, the quality of the stego
image and the original image resulted in an MSE value of 0.03 and a PSNR value of 81.389 dB.
Meanwhile, from the imperceptibility test, the image quality is good, because the stego image does
not change significantly.
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Abstrak

Pada perkembangan teknologi yang semakin canggih, pertukaran informasi dan data pada media
internet sangat mudah sehingga privasi sebuah data atau informasi tersebut sangat membutuhkan
sebuah pengamanan yang baik. Dalam pengaplikasian pengamanan yang dilakukan tidak cukup
pengamanan yang baik, tetapi pengamanan yang unik. Steganografi merupakan teknik
menyembunyikan pesan di dalam suatu media penyisipan pesan atau cover image, sehingga
keberadaan pesan rahasia yang disisipkan tidak dapat dilihat secara langsung. Algoritmalast
significant bit(LSB) adalah bagian dari barisan data biner (basis dua) yang mempunyai nilai paling
tidak berarti/paling kecil. Letaknya adalah paling kanan dari barisan bit. Untuk pengujian ketahanan
algoritma, pengujian ini menguji kualitas dari gambar setelah mengalami proses steganografi,
pengujian yang akan dilakukan seperti imperceptibility dan fidelity. Kemudian untuk pengujian
menggunakan serangan akan dilakukan dengan menyerang gambar stego dengan rotasi dan resize
gambar, kemudian dilanjutkan dengan recovery. Dari hasil pengujian dapat ditarik kesimpulan bahwa
persentase ketahanan citra steganografi terhadap serangan rotate dan resize sangat lemah. Sedangkan
berdasarkan hasil pengujian fidelity kualitas stego image dan gambar asli menghasilkan nilai MSE
sebesar0,03 dan nilai PSNR mencapai 81,389 dB. Sedangkan dari pengujian imperceptibility kualitas
citra baik, karena stego image tidak mengalami perubahan yang signifikan.

Kata Kunci: Steganografi, LSB, resize, rotate, MSE, PSNR
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PENDAHULUAN

Pada perkembangan teknologi yang semakin canggih, pertukaran informasi dan data pada media
internet sangat mudah, sehingga privasi sebuah data atau informasi tersebut sangat membutuhkan sebuah
pengamanan yang baik (Ahdan and Setiawansyah 2020; Maulida, Hamidy, and Wahyudi 2020; Rahmanto et al.
2020). Dalam pengaplikasian pengamanan yang dilakukan tidak cukup pengamanan yang baik, tetapi
pengamanan yang unik, maksud dari unik disini yaitu pengaman data dengan menggunakan media yang bisa
berupa media citra digital, audio ataupun video (Darwis, Pasaribu, and Surahman 2019; Putra 2020).
Pengamanan data dengan sebuah media ini tergolong sangat unik memungkinkan penyerang tidak menyadari
bahwa pada sebuah media tersebut terdapat sebuah data atau informasi yang di sisipkan. Pengamanan data atau
informasi yang menggunakan media citra digital, audio dan video yaitu steganografi (Sulistiani, Triana, and
Neneng 2018).

Steganografi merupakan teknik menyembunyikan pesan di dalam suatu media penyisipan pesan atau
cover image, sehingga keberadaan pesan rahasia yang disisipkan tidak dapat dilihat secara langsung (Apriani,
2016).

Tujuan utama steganografi adalah untuk menyembunyikan informasi dengan baik, sehingga penerima
yang tidak berhak atas informasi tersebut tidak mencurigai media steganografi yang berisi data rahasia yang
tersembunyi (Shashikala dan Ajay, 2009). Steganografi citra digital adalah teknik penyematan dan
mentransmisikan informasi tersembunyi dalam gambar pembawa (carriers) dengan cara rahasia (qi, 2016).

Pada steganografi citra digital dapat digunakan untuk mengirimkan pesan atau informasi rahasia,
sehingga steganografi citra harus diuji ketahanan nya terhadap serangan yang mungkin bisa terjadi. Salah satu
ukuran kekuatan dalam metode steganografi adalah faktor kekokohan atau ketahanan. Untuk mengetahui
kekokohan gambar hasil steganografi, dapat dilakukan pengujian robustness untuk menunjukkan kemampuan
informasi yang tersembunyi (payload) bertahan dari proses (embedding) dan ekstraksi, termasuk beberapa
manipulasi seperti penyaringan  (filtering), pemangkasan (cropping), rotasi (rotating), dan kompresi
(compression). Kemudian, pengukuran kualitas gambar dilakukan untuk membandingkan antara gambar asli dan
gambar yang dimodifikasi. Pengukuran kuantitatif dapat dilakukan menggunakan dua langkah yaitu PSNR (Peak
Signal to Noise Ratio) dan MSE (Mean Square Error) (ujianto, 2015).

Darwis dan Kisworo (2017), melakukan penelitian steganografi untuk menyembunyikan pesan teks
menggunakan algoritma End of File, dalam tersebut menggunakan algoritma End of File dan menyisipkan
informasi kedalam media citra digital pada bagian akhir file gambar, pada penelitian tersebut dilakukan dua
pengujian yaitu, pengujian tanpa serangan dan pengujian dengan menggunakan serangan. Pada pengujian tanpa
serangan hanya mengukur dari segi kualitas dan mutu gambar, sesuai dengan skenario pengujian, hasil dari
pengujian imperectibility membuktikan bahwa stego-image yang dihasilkan dengan metode end of file tidak
memberikan perubahan signifikan dikarenakan gambar hasil steganografi ini hanya mengubah ukuran gambar
bukan merubah piksel maupun intensitas warna sehingga dapat disimpulkan secara kasat mata, indera manusia
tidak dapat mendeteksi perubahan gambar tersebut. Dari semua responden yang dimana merupakan mahasiswa
yang mengambil bidang ilmu komputer, dilihat dari hasil grafik menunjukan bahwa dari 30 responden
menghasilkan 30% menjawab “Iya” dan 70% menjawab “Tidak”. Pada proses pengujian tahap fidelity tidak
nampak nilai MSE yang hanya menghasilkan nilai “0” dan PSNR menghasilkan nilai “c0” (tak hingga)
dikarenakan metode yang digunakan menyisipkan pesan di akhir file tanpa merubah nilai intensitas warna
pikselnya sedangkan untuk recovery pesan, ekstraksi yang dilakukan dapat mengembalikan pesan secara utuh.
Pada Pengujian dengan serangan robutness gambar steganografi mengalami penambahan ukuran file jika diputar
dengan rata-rata mencapai 74,72 % dan berkurang ukuran file jika mengalami pemotongan dengan rata-rata
mencapai 26,73 %, sedangkan untuk proses ekstraksi pesan setelah penyerangan mengalami kegagalan.

Paraskevov et al (2017), melakukan percobaan melakukan penyerangan dengan cara manipulasi putar
(rotate), balik (flip) atau kombinasi acak, diusulkan oleh mereka dengan penambahan penanda pada Stego file
untuk mengatasi serangan tersebut. Untuk alasan ini, pemilihan lokasi, ukuran dan jenis penanda merupakan hal
yang sangat penting, untuk seleksi dan langkah operasi dari algoritma. Melalui penanda ini bahwa gambar bisa
dibawa ke posisi normal. Metode LSB dipilih untuk algoritma embedding, tetapi dengan modifikasi kolom yang
mewakili perubahan dalam pembacaan matriks piksel gambar. Alasan perubahan dalam arah pembahasan ini
adalah untuk menghambat upaya pihak ketiga untuk mengekstraksi/mengenerate pesan. Algoritma ini dapat
bekerja dengan kontainer BMP dan PNG tanpa batasan dalam ukuran, tetapi disarankan bahwa ukuran dari file
carrier tidak melebihi 500 KB dengan alasan agar file tersebut tidak mencurigakan.

Dalam percobaan ini menggunakan bahasa pemrograman phyton, satu kelebihan dari bahasa itu adalah
adanya satu set instrument atau library yang mendukung untuk menangani masalah citra digital. Basis data yang
dibuat dengan volume 100 gambar dalam format BMP dan 100 gambar dalam format PNG berfungsi sebagai
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kontainer. Gambar-gambar ini berukuran hampir sama antara 150-151KB. Pesan teks yang tersembunyi
dihasilkan secara acak dengan ukuran 18816 byte dan 1837 byte, masing-masing ditetapkan sebagai pesan
berkapasitas besar (large msg) dan pesan berkapasitas kecil (small msg), pesan rahasia disematkan pada gambar
yang sama dengan ukuran maksimum untuk file tertentu. Kemudian untuk menghitung probabilitas mendeteksi
pesan tersembunyi atau rahasia, dua metode digunakan. Salah satunya adalah chi-square untuk steganalysis.
Hasil yang diperoleh menunjukkan bahwa metode chi-square mendeteksi pesan tersembunyi di 27% dari file,
dan yang kedua metode di 34%.

Ujianto, et al, (2015), melakukan penelitian terhadap cascaded image steganography dengan
meningkatan ketahanan terhadap serangan pada stegano images, menggunakan media citra digital dengan
format BMP, dari percobaan yang dilakukan sebelum mengalami penyerangan, nilai PSNR yang dihasilkan
sangat bagus, kemudian file stegano mendapat beberapa pengujian. Perhitungan nilai PSNR dilakukan untuk
mengukur kualitas produk gambar "Cascaded Image Steganography”. Setelah serangan terjadi, Nilai PSNR yang
dihasilkan rendah, itu menunjukkan bahwa citra digital yang dihasilkan kualitas buruk, berbanding terbalik jika
PSNR memiliki nilai tinggi, itu berarti mempunyai kualitas gambar yang bagus. Bentuk serangan terhadap stego
image dalam penelitian ini adalah operasi pengolah gambar, seperti: JPEG Kompresi, Pemfilteran, Rotasi, dan
Pemutaran. Perlu penelitian lebih lanjut dalam memperluas metode ini, yang termasuk dalam penelitian gambar
dengan stego analisis. Percobaan lain yang perlu dilakukan adalah penggunaan media cover pesan yang berbeda,
dan juga penggunaan algoritma steganografi yang lain, apakah itu sama domain atau di domain yang berbeda..

TELAAH PUSTAKA
Citra Digital

Citra adalah suatu suatu gambaran atau kemiripan dari suatu objek. Citra analog tidak dapat direpresentasikan
dalam komputer, sehingga tidak bisa diproses oleh komputer secara langsung. Citra digital adalah citra yang yang dapat
diolah oleh komputer. Citra yang dihasilkan dari peralatan digital (citra digital) langsung bisa diolah oleh komputer (Andono,
2017).

Steganografi

Steganografi merupakan seni untuk menyembunyikan pesan didalam media digital sedemikian rupa, sehingga
orang lain tidak menyadari ada suatu pesan didalam media tersebut (Andono, 2017:77).

Steganografi merupakan teknik menyembunyikan pesan di dalam suatu media penyisipan pesan atau cover image,
sehingga keberadaan pesan rahasia yang disisipkan tidak dapat dilihat secara langsung (ending dan melisa, 2016).

LSB (Last Significant Bit)

Last significant bit adalah bagian dari barisan data biner (basis dua) yang mempunyai nilai paling tidak
berarti/paling kecil. Letaknya adalah paling kanan dari barisan bit. Sedangkan most significant bit adalah sebaliknya, yaitu
angka yang paling berarti/paling besar dan letaknya disebelah paling kiri (Andono, 2017).

METODE PENELITIAN
Sampel

Adapun data atau gambar yang akan diuji berupa gambar primer dan gambar sekunder. Gambar primer
merupakan gambar yang berasal dari proses pengambilan gambar menggunakan kamera secara langsung.
Sementara gambar sekunder adalah gambar-gambar yang diambil atau diunduh dari internet (Megawaty et al.
2020).

Teknik Pengumpulan Data
Pengumpulan data yang dilakukan dalam penelitian ini yaitu sebagai berikut:

1. Tinjauan Pustaka (Library Research)
Dalam penelitian ini penulis melakukan metode kepustakaan yang dilakukan dengan cara membaca buku-buku
yang berhubungan dengan steganography, keamanan data, dan penyembunyian data. Serta dengan mengutip jurnal-
jurnal penelitian yang bersifat softcopy (Isnain et al. 2021).

2. Dokumentasi (Documentation)
Merupakan metode pengumpulan data dengan cara membaca, mencatat, mengutip, dan mengumpulkan data-data
secara teoritis dari buku-buku dan internet sebagai landasan penyusunan penelitian. Peneliti meminjam buku di
perpustakaan, mencari data dari internet juga dilakukan referensi laporan ini (Ariyanti, Satria, and Alita 2020).
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Metode Analisis
Kerangka pengujian digunakan untuk membuat alur atau skenario pengujian terhadap implementasi metode yang
diterapkan pada pemrograman yang digunakan (Laudhana, Puspaningrum, and Indonesia 2020; Suaidah and Sidni 2018;
Wantoro 2021; Wantoro and Priandika 2017). Pada kerangka pengujian ini juga dijelaskan bagaimana proses pengujian dari
awal sampai dengan mendapatkan hasil penelitian yang diharapkan.
1 Imperceptibility
Setelah data disisipkan pada suatu media, media yang menjadi cover tersebut seharusnya secara kasat mata terlihat
sama dengan media yang sebelumnya belum disisipkan data (Pal and Pramanik 2013).
2. Fidelity
Fidelity mengacu pada kemampuan untuk menguji gambar secara akurat, tanpa adanya distorsi visual atau
hilangnya informasi (Silverstein and Farrell 1996).
3. Robostness
Steganografi seharusnya tahan terhadap serangan berbentuk steganalysis dan/atau manipulasi gambar (Mishra and
Mishra 2012).Pengujian robustness akan dilakukan dengan cara menyerang stego image dengan serangan-serangan
image processing seperti image resize dan image rotation.

HASIL DAN PEMBAHASAN
Proses steganografi

Pada penelitian steganografi ini menggunakan bahasa pemrograman python dan menggunakan gambar
cover berformat jpg. Pada proses steganografi terdapat dua tahap yaitu penanaman pesan dan ekstraksi pesan
atau pengambilan pesan dari file gambar steganografi.

a. Proses penanaman pesan
Pada proses penanaman pesan akan dilakukan sesuai dengan flowchart penanaman pesan yang sudah
dibahas, untuk penulisan perintah pengkodean program dalam bahasa python dapat dilihat pada gambar 2:

lendata
imdata

Gambar 2 Pengkodean Proses Penanaman Pesan
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b. Proses ekstraksi pesan

Pada proses setelah penanaman pesan adalah proses ekstraksi pesan, pada proses ini akan dilakuakan
pengambilan pesan pada steganografi images, untuk penulisan perintah pengkodean program dalam bahasa
python dapat dilihat pada gambar 3:

Gambar 3 Pengkodean Proses Ekstraksi Pesan

C. Uji ketahanan citra digital steganografi

Uji ketahanan citra digital steganografi bertujuan untuk mengetahui kekuatan dari file stego yang
didalam nya terdapat pesan rahasia yang tersembunyi, pengujian tersebut dimungkinkan akan memberikan nilai
maksimal dari pengujian yang dilakukan. Gambar yang digunakan dalam pengujian ini dapat dilihat pada
gambar 4 dan 5
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Gambar 5 gambar sekunder

Adapun data atau gambar yang akan diuji berupa gambar primer dan gambar sekunder, seperti yang
terlihat pada gambar 4 primer dan gambar 5 Gambar sekunder, gambar primer merupakan gambar yang berasal
dari proses pengambilan gambar menggunakan kamera secara langsung. Sementara gambar sekunder adalah
gambar-gambar yang diambil atau diunduh dari internet.

d. Skenario dan Tahapan Pengujian

Pada pengujian yang dilakukan, akan dibagi menjadi dua pengujian yaitu pengujian tanpa serangan,
pengujian ini menguji kualitas dari gambar setelah mengalami proses steganografi, pengujian yang akan
dilakukan seperti imperceptibility dan fidelity. Kemudian untuk pengujian menggunakan serangan akan
dilakukan dengan menyerang gambar stego dengan rotasi dan resize gambar, kemudian dilanjutkan dengan
recovery.

Tabel 1 Tabel Pengujian Steganografi

No Nama Gambar g;nrfgglr (L;I;lrjrﬁ;r Ukuran | Ukuran
Cover Pesan Stego
Cover Cover
1 Bunga_biru.jpg 2304x4096 | 1,78 MB 25KB 10MB
2 Bunga_merah.jpg 2304x4096 | 1,38 MB 25KB 8,36MB
3 Bunga_ungu.jpg 2304x4096 | 1,31 MB 25KB 8,43MB
4 Capung.jpg 2304x4096 | 1,71 MB 200KB 9,72MB
5 Daun_hijau.jpg 2304x4096 | 1,52 MB 200KB 9,25MB
6 Taman.jpg 2304x4096 | 1,23 MB 25KB 7,73MB
7 Baboon.jpg 512x512 | 556 KB | 2,14KB | 547KB
8 Lenna.jpg 400x400 | 251KB | 214KB | 246KB
9 Mona_lisa.jpg 2835%x4289 | 3,34 MB 200KB 17,3MB
10 The_cat.jpg 800x600 135 KB 2,14KB 963KB
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Gambar 6 Grafik Hasil Uji Penyisipan Pesan

Tabel 1 dan grafik pada gambar 6 menunjukkan bahwa ukuran file stego image lebih besar
dibandingkan ukuran gambar cover atau gambar sebelum disisipi pesan. Dari gambar 4.1 dapat diperhatikan
bahwa bila pesan yang sama disisipkan ke dalam cover yang berbeda tetap akan mengalami kenaikan ukuran.
Hal ini terjadi dikarenakan saat penyisipan pesan tidak melalui proses kompresi data pesan terlebihi dahulu
sehingga mempengaruhi nilai ukuran hasil steganografi.

e. Pengujian tanpa serangan

Pengujian tanpa serangan dilakukan untuk mengukur kualitas citra hasil steganografi, sebuah teknik
steganografi yang baik setidaknya harus memenuhi Kkriteria yaitu pesan tahan terhadap serangan berbasis image
processing (Robustness), tidak dapat di bedakan oleh indra pengelihatan manusia (Imperectibility), mutu citra
hasil steganografi atau stego image masih cukup baik (Fidelity), dan pesan yang disisipkan dapat diekstraksi
kembali (Recovery).

1. Imperceptibility

Pengujian imperceptibility bertujuan untuk mengetahui seberapa sulit atau mudah stego image dapat
terdeteksi oleh penglihatan manusia. Pengujian ini dilakukan secara manual dengan melibatkan 45 responden
yang diminta untuk mengisi kuisioner dengan membandingkan dan memperlihatkan gambar asli atau gambar
cover serta gambar yang sudah disisipkan pesan atau stego image. Pada kuisioner berisi sejumlah sampel citra
seperti pada tabel 2.

Tabel 2 Pengujian Imperceptibility

Nama Gambar Sangat sedikit | Tidak
No Berbeda | Berbed | Berbed

Cover Berbeda a a
1 | Bunga_biru.jpg - 3 5 37
2 | Bunga_merah.jpg - 3 6 36
3 | Bunga_ungu.jpg - 2 11 37
4 | Capung.jpg - 2 11 32
5 | Daun_hijau.jpg 1 4 40
6 | Taman.jpg 1 3 8 33
7 | Baboon.jpg - - 10 35
8 | Lenna.jpg - 2 9 34
9 | Mona_lisa.jpg - 2 10 33
10 | The_cat.jpg - 2 10 33
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Gambar 7 Grafik Hasil Pengujian Imperceptibility

Pengujian imperceptibility mengambil 10 sampel perbandingan gambar cover dengan stego image dari
hasil yang ditunjukkan table 2 responden yang dapat membedakan hasil stego image lebih sedikit dibandingkan
dengan responden yang tidak dapat membedakan. Dari hasil pengujian ini dapat disimpulkan terdapat perbedaan
yang tidak signifikan terhadap hasil steganografi atau antara gambar cover dan gambar steganografi tidak
berbeda.

2. Fidelity
Pengujian fidelity dilakukan untuk melihat kualitas citra penampung apakah citra mengalami perubahan
setelah disisipkan pesan. Pada pengujian ini akan dilakukan beberapa pengujian diantaranya.
1. Pengujian dengan menggunakan 10 gambar cover.
2. Pengujian kedua adalah dengan menghitung nilai PSNR dan MSE untuk melihat kualitas citra
penampung sebelum dan sesudah disisipkan.

Tabel 3 menunjukkan pengujian terhadap 10 gambar cover yang berbeda dengan pesan yang bervariasi.

Tabel 3 Pengujian Fidelity

No Nama Gambar (L_“ilglrjnrt?;r Ukuran | Ukuran MSE PSNR
Cover Pesan Stego
Cover
1 Bunga_biru.jpg 1,78 MB 25KB 10MB 0.0006 89.777
2 Bunga_merah.jpg 1,38 MB 25KB 8,36MB | 0.0006 89.813
3 Bunga_ungu.jpg 1,31 MB 25KB 8,43MB | 0.0290 73.502
4 Capung.jpg 1,71 MB 200KB 9,72MB | 0.0006 89.808
5 Daun_hijau.jpg 1,52 MB 200KB 9,25MB | 0.0322 73.058
6 Taman.jpg 1,23 MB 25KB 7,73MB | 0.0006 90.185
7 Baboon.jpg 55,6 KB 2,14KB 547KB 0.0124 77.187
8 Lenna.jpg 25,1 KB 2,14KB 246KB 0.0203 75.047
9 Mona_lisa.jpg 3,34 MB 200KB 17,3MB | 0.0251 74.128
10 | The_cat.jpg 135 KB 2,14KB 963KB 0.0134 76.857

Tabel 3 menunjukan nilai PSNR antara gambar cover dan stego image sangat baik. Nilai PSNR rata-rata
bernilai 80,0 dB yang mana sudah melebihi 40 dB, karena semakin besar nilai PSNR semakin baik kualitas
citra. Sedangkan nilai Mean Square Error (MSE) masih berada di antara 0,5. Ini berarti perubahan kualitas citra
asli atau cover tidak mengalami perubahan yang signifikan (ujianto, et al, 2015 ).

f. Pengujian dengan serangan
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Pengujian robustness dilakukan untuk melihat apakah stego image yang telah disisipkan pesan dapat
bertahan dari serangan-serangan image processing, serta apakah pesan dapat diekstraksi dari stego image. Dalam
penelitian ini serangan image processing yang digunakan adalah rotasi dan resize.

Tabel 4 Pengujian dengan serangan rotasi

No Rotasi Ekstraksi
1 Cw 90° Gagal
2 CW 180° Gagal
3 CwW 270° Gagal
4 CCW 90° Gagal
5 CCW 180° Gagal
6 CCw 270° Gagal

Kemudian dilanjutkan dengan pengujian dengan resizestego image, gambar akan diresize dengan
presentase, 10%, 30%, 50% dan 100% dari ukuran gambar stego tersebut.

Tabel 5 Pengujian dengan serangan resize

No Resize Ekstraksi
1 10% Gagal
2 30% Gagal
3 50% Gagal
4 100% Gagal
g. Pengujian Recovery

Pengujian recovery dilakukan untuk menguji apakah pesan rahasia yang disisipi pesan pada sebuah
gambar dapat kembali dipisahkan dan kembali utuh seperti semula. Pengujian ini dilakukan dengan melihat
keutuhan pesan yang diekstraksi dari sejumlah citra uji. Pengujian recovery dapat dilihat pada tabel 4.6.

Tabel 6 Pengujian Ekstraksi

Rotasi Resize
No | Stego Image Normal
90° | 180° | 270° | 10% | 30% |50% | 100%
1 | Bunga_biru.jpg v x x x x x x x
2 | Bunga_merah.jpg v x x x x x x x
3 | Bunga_ungu.jpg v x x x x x x x
4 | Capung.jpg v x x x x x x x
5 | Daun_hijau.jpg v x x x x x x x
6 | Taman.jpg v x x x x x x x
7 | Baboon.jpg v x x x x x x x
8 | Lenna.jpg v x x x x x x x
9 | Mona_lisa.jpg 4 x x x x x x x
10 | The_cat.jpg v x x x x x x x
Note :

v" Recovery Berhasil
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% Recovery Gagal

Dapat dilihat dari tabel 4.6 pengujian recovery dilakukan dengan cara mengekstrak gambar secara
normal, merotasi gambar kemudian diekstrak dan meresize gambar kemudian diekstrak. Dari hasil pengujian
stego image yang tidak dapat diekstrak adalah image stego yang diubah ukurannya (resize) dan beberapa rotasi
gambar pada gambar. Sedangkan bila stego image diekstrak secara normal (tanpa serangan image processing)
pesan yang tertanam dapat diekstrak dari stego image.

h. Konklusi

Pada pengujian yang telah dilakukan didapatkan hasil pengujian yang baik pada kualitas citra digital
yang dihasilkan, tetapi pada pengujian serangan masih didapatkan hasil yang kurang memuaskan. Pada
pengujian kualitas citra diatas menunjukkan kualitas baik pada gambar dengan format .png tetapi seiring dengan
kualitas citra yang dihasilkan juga memperbesar ukuran gambar, hal itu disebabkan karena gambar cover atau
gambar asli yaitu berformat .jpg yang memiliki 3 channel warna yaitu RGB, sedangkan untuk .png memiliki 3
channel RGB dan ditambah dengan nilai alpha atau alpha channel. Dibawah ini adalah tabel perbandingan hasil

pengujian kualitas citra pada format .jpg dan .png.

Tabel 7 pengujian kualitas gambar stego berformat png.

No Nama Gambar gl;umrggr Ukuran | Ukuran MSE PSNR
Cover Pesan Stego
Cover
1 | Bunga_biru.jpg 1,78 MB 25KB 10MB 0.0006 89.777
2 | Bunga_merah.jpg 1,38 MB 25KB 8,36MB 0.0006 89.813
3 | Bunga_ungu.jpg 1,31 MB 25KB 8,43MB 0.0290 73.502
4 | Capung.jpg 1,71 MB 200KB 9,72MB 0.0006 89.808
5 | Daun_hijau.jpg 1,52 MB 200KB 9,25MB 0.0322 73.058
6 | Taman.jpg 1,23 MB 25KB 7,73MB 0.0006 90.185
I Baboon.jpg 55,6 KB 2,14KB 547KB 0.0124 77.187
8 | Lenna.jpg 25,1 KB 2,14KB | 246KB 0.0203 75.047
9 | Mona_lisa.jpg 3,34 MB 200KB | 17,3MB | 0.0251 74.128
10 | The cat.jpg 135 KB 2,14KB | 963KB | 0.0134 76.857
Tabel 8 pengujian kualitas gambar stego berformat jpg.
No Nama Gambar gzlrjnrs;r Ukuran | Ukuran MSE PSNR
Cover Pesan Stego
Cover
1 Bunga_biru.jpg 1,78 MB 25KB 907 KB | 0.0006 89.777
2 Bunga_merah.jpg 1,38 MB 25KB 8,36MB | 0.0006 89.813
3 Bunga_ungu.jpg 1,31 MB 25KB 612 KB | 0.0290 73.502
4 Capung.jpg 1,71 MB 200KB 9,72MB | 0.0006 89.808
5 Daun_hijau.jpg 1,52 MB 200KB 9,25MB | 0.0322 73.058
6 Taman.jpg 1,23 MB 25KB 7,73MB | 0.0006 90.185
7 Baboon.jpg 55,6 KB 2,14KB | 66.1KB | 0.0124 77.187
8 Lenna.jpg 25,1 KB 2,14KB 246KB | 0.0203 75.047
9 | Mona_lisa.jpg 334MB | 200KB | 17,3MB | 0.0251 | 74.128
10 | The_cat.jpg 135KB | 2,14KB | 963KB | 0.0134 | 76.857

Dari perbandingan tabel diatas maka dapat disimpulkan bahwa lebih besar ukuran dan format dari stego

tersebut menentukan kualitas citra yang dihasilkan.

SIMPULAN

Modifikasi algoritma LSB yang penulis kembangkan belum dapat menahan serangan rotate dan resize
pada stego image, sehingga pesan gagal diekstrak secara utuh. Dari hasil pengujian dapat ditarik kesimpulan
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bahwa persentase ketahanan citra steganografi terhadap serangan rotate dan resize sangat lemah. Namun, bila
diekstraksi tanpa menggunakan serangan pesan dapat di ekstraksi dengan baik. Berdasarkan hasil pengujian
fidelity kualitas stego image dan gambar asli menghasilkan nilai MSE sebesar0,03 dan nilai PSNR mencapai
81,389 dB. Sedangkan dari pengujian imperceptibility kualitas citra baik, karena stego image tidak mengalami
perubahan yang signifikan.

Dalam algoritma yang penulis kembangkan, pesan yang disisipkan adalah file.txt dengan serangan
rotate dan resize, pada serangan tersebut terdapat pixel yang hilang, sehingga pesan gagal di ekstraksi, saran
untuk pengembangan selanjutnya adalah dengan lebih berfokus pada penanganan recovery pixel daeri serangan
robustness seperti rotasi dan resize atau serangan lainnya. Dari pernelitian yang dilakuakan masih menemui
kendala dari segi ukuran file stego yang terlalu besar setelah di sisikan pesan, sehingga ukuran dapat mencapai
ukuran yang sangat besar. Untuk pengembangan selanjutnya agar menggunakan kompresi pesan agar file stego
hasil steganografi tidak berukuran sangat besar.
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